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Zatacznik nr 3 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest dostawa systemu BACKUP wraz z wymagang infrastruktura.

a) Serwer kopii zapasowych — spetniajgcy wymagania z Tabeli 1 - 1 sztuka;

b) Serwer repozytorium kopii zapasowych — spetniajgcy wymagania z Tabeli 2 — 1 sztuka;

c) Urzadzenie repozytorium kopii zapasowych typu deduplikator — spetniajgce wymagania

z Tabeli 3 -1 sztuka;

d) Urzadzenie repozytorium kopii zapasowych typu automatyka tasmowa - spetniajagce wymagania

z Tabeli 4 - 1 sztuka;

e) Urzadzenie sieciowe typu przetaczniki w sieci SAN - spetniajace wymagania z Tabeli 5 - 2 sztuki;

f) Oprogramowanie kopii zapasowych — spetniajagce wymagania z Tabeli 6;

g) Ustuga wdrozeniowa — spetniajgca wymagania z Tabeli 7.

Tabela 1. Wymagania dla 1 sztuki ,,Serwer kopii zapasowych”

Lp.| Nazwa Wymagane parametry
komponentu
1. | Typ Serwer stelazowy
Maksymalnie 1U RACK 19 cali (wraz ze wszystkimi elementami niezbednymi
2. | Obudowa do zamontowania serwera w szafie serwerowej 19” oraz wysuwania

w celach serwisowych — ramie na przewody).

3. | Procesor

Minimum szesnastordzeniowy pracujacy z czestotliwoscig niemniejsza niz
2.0GHz, obstugujgcy pamieci minimum 4400MT/s o poborze mocy
maksymalnej 150W.

Ilo$¢ procesorow: 1 sztuka

4. | Pamieé RAM

Minimum 128 GB RDIMM/LRDIMM DDR5 w modutach minimum 32GB.
Mozliwos¢ instalacji w serwerze minimum4TB pamieci RAM per procesor.
Minimum 32 sloty na pamiec¢ na ptycie gtdwnej serwera.

Zabezpieczenia pamieci: Advanced ECC.

5. | Dysk twardy

Zainstalowane wewnatrz serwera dyski:
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e 2x480GB NVMe na potrzeby systemu operacyjnego skonfigurowane
w sprzetowy RAID 1

Karta graficzna

Zintegrowana karta graficzna

Sloty PCle

Serwer w standardzie z minimum 2 slotami PCIl-Express Generacji 5 w tym:
2 dziatajgce z predkoscia x16 (bus width).

Wszystkie sloty pozwalajgce na instalacje kart z portami zewnetrznymi.
Mozliwo$é rozbudowy o dodatkowy slot PCI-Express Generacji 5 dziatajacy
z predkoscig x16 (bus width).

Karty sieciowe

Serwer musi by¢ wyposazony w karty:

+ 1 karte 2-portowg 10/25Gb z wktadkami 10 Gb SFP + nie zajmujaca
slotow PCle
+ 1 karte 2-portowg 32 Gb FC z wktadkami
Zamawiajacy nie dopuszcza zaoferowania jednej karty z réznymi typami
portéw.

Porty

Minimum 3 x USB 3.0 (w tym jeden wewnetrzny)

Nie dopuszcza sie stosowania spliteréw oraz kart zajmujacych wolne
sloty PCle w serwerze w celu osiggniecia wymaganych liczby portéw USB.

1xVGA

10.

Zasilacz

Minimum 2 sztuki kazdy, minimum 1000W typu Hot-Plug, klasy minimum
Titanium.

11.

Karta/modut
zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptyta gtéwna serwera
lub jako dodatkowa karta w slocie PCI Express, jednak nie moze ona
powodowac zmniejszenia minimalnej liczby gniazd PCle w serwerze,
posiadajgca minimalne funkcjonalnosci ponizej:

e monitorowanie podzespotow serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe
i dyski(fizyczne i logiczne)

e wparcie dla pracy w trybie bezagentowym — bez agentéw zarzadzania
instalowanych w systemie operacyjnym z generowaniem alertow SNMP

o dostep do karty zarzadzajacej poprzez

+ dedykowany port RJ45 z tytu serwera lub

+ przez wspétdzielony port zintegrowanej karty sieciowej serwera
o dostep do karty mozliwy

+ z poziomu przegladarki webowej (GUI)




UNIWERSYTET KARDYMALA

U sz STEFANA WYSZYNSKIEGO

WWARSZAWIE

" bgerp®

+ z poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management Command
Line Protocol (SM CLP)

+ poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)
e wbudowane narzedzia diagnostyczne
e zdalna konfiguracja serwera(BIOS) i instalacji systemu operacyjnego

e obstuga mechanizmu remote support - automatyczne potaczenie karty
z serwisem producenta sprzetu, automatyczne przesytanie alertow,
zgtoszen serwisowych i zdalne monitorowanie

e wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajgcej
w tym wtgczanie/wytagczanie serwera, restart, zmiany w konfiguraciji,
logowanie uzytkownikéw

e przesytanie alertdw poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

e obstuga zdalnego serwera logowania (remote syslog)

e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy
i klawiatury i mozliwosciag podtaczenia wirtualnych napedoéw FDD,
CD/DVD i USB i wirtualnych folderéow

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video
dla ostatniej awarii i ostatniego startu serwera a takze nagrywanie na
zgdanie

e funkcja zdalnej konsoli szeregowej przez SSH (wirtualny port szeregowy)

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

e zdalna aktualizacja oprogramowania (firmware)
e zarzadzanie grupami serweréw, w tym:
+ tworzenie i konfiguracja grup serweréw
+ sterowanie zasilaniem (wt./wyt.)
+ ograniczenie poboru mocy dla grupy (power caping)
+ aktualizacja oprogramowania (firmware)
+ wspolne wirtualne media dla grupy
e mozliwosc rownoczesnej obstugi przez minimum 2 administratorow

e autentykacja dwusktadnikowa (Kerberos)
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e wsparcie dla Microsoft Active Directory
e obstugaTLS i SSH
e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
e mozliwos¢ autokonfiguraciji sieci karty zarzadzajgcej (DNS/DHCP)
12.| Wymagany Serwer musi zostaé¢ dostarczony wraz z system operacyjnym Windows
system Server 2025 Standard.
operacyjny
Wsparcie dla Microsoft Windows Server 2022 lub nowszy
systemow
y . . Red Hat Enterprise Linux (RHEL) 9.0 lub nowszy
13.| operacyjnych i
systemow SUSE Linux Enterprise Server (SLES) 15 SP4 lub nowszy
wirtualizacyjnych
viny VMware ESXi 8.0 lub nowszy.
Ustugi beda w szczegdlnosci wykonywane w nastepujacy sposob:
e Okres wsparcia serwisowego producenta — 60 miesiecy realizowane
w trybie NBD (next business day).
e (Czasreakcji serwisu na awarie — nastepny dzien roboczy.
e Naprawy realizowane sg zdalnie lub na miejscu w siedzibie
Zamawiajgcego.
. e Uszkodzone dyski pozostajg wtasnoscig Zamawiajgcego.
14 Wsparcie
‘| serwisowe W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek
oraz aktualizacji wersji oprogramowania dostarczonego wraz z urzgdzeniem
oraz oprogramowania wewnetrznego urzadzenia.
Gwarancja na sprzet musi by¢ dostarczona i realizowana przez organizacje
serwisowg producenta sprzetu.
Wykonawca musi zapewni¢ proces sprzedazy i serwisu urzgdzenh storage
zgodnie z posiadanym przez producenta certyfikatem ISO 9001:2015
Serwis musi by¢ realizowany przez producenta sprzetu w jezyku polskim.
Oferowane urzgdzenie musi by¢ fabrycznie nowe, wyprodukowane w 2025
roku i pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na rynek
Unii Europejskiej. Zamawiajgcy zastrzega sobie, aby Wykonawca na zadanie
15| Inne Zamawiajgcego przedtozyt oswiadczenie Producenta oferowanego sprzetu,
' w jezyku polskim, potwierdzajgce pochodzenie sprzetu z autoryzowanego
kanatu dystrybucji obejmujgcego rynek Unii Europejskiej.
Serwer musi posiadac¢ ramke typu bezel zamykang na klucz oraz czujnik
otwarcia obudowy serwera.
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Wykonawca dostarczy i zainstaluje serwer w szafie rack. Ponadto dokona
16 Ustugi aktualizacji firmware oraz sterownikoéw do najnowszej dostepnej wersiji
‘| instalacyjne na dzien dostawy. Instalacja realizowana przez certyfikowanego inzyniera
producenta serwera.
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Tabela 2. Wymagania dla 1 sztuki ,,Serwer repozytorium kopii zapasowych”

Lp.

Nazwa
komponentu

Wymagane parametry

Typ

Serwer stelazowy

Obudowa

Maksymalnie 2U RACK 19 cali (wraz ze wszystkimi elementami niezbednymi
do zamontowania serwera w szafie serwerowej 19”).

Procesor

Minimum szesnastordzeniowy pracujacy z czestotliwoscig niemniejsza niz
2.0GHz, obstugujacy pamieci minimum 4400MT/s o poborze mocy
maksymalnej 150W.

Ilos¢ procesorow: 1 sztuka

Pamie¢é RAM

Minimum 128 GB RDIMM/LRDIMM DDR4 w modutach minimum 32GB.
Mozliwosé instalacji w serwerze minimum 4TB pamieci RAM.
Minimum 24 sloty na pamiec.

Zabezpieczenia pamieci: Advanced ECC.

Dysk twardy

Zainstalowane wewnatrz serwera dyski:

e 2x480GB NVMe na potrzeby systemu operacyjnego skonfigurowane
w sprzetowy RAID 1

e 16x16TB SAS 7.2k 3,5” HDD

Mozliwos¢ zainstalowania w serwerze 24 dyskow SAS/SATA/SSD 3.5” typu
Hot-Plug oraz do 6 dyskoéw typu NVMe poprzez jego rozbudowe lub wymiane
komponentow.

Kontroler

Serwer wyposazony w kontroler sprzetowy z minimum 8GB cache

z mechanizmem podtrzymywania zawartosci pamieci cache w razie braku
zasilania, 32 portowy (32 dedykowane linie SAS/SATA/NVme do podtaczenia
nos$nikow), obstugujacy poziomy: RAID 0/1/10/5/50/6/60. Kontroler
umozliwiajacy prace z dyskami w trybach RAID

i JBOD (HBA) jednoczesnie.

Kontroler z mozliwoscig rozbudowy o funkcjonalnoscia szyfrowania
wolumenow logicznych stworzonych na podtgczonych dyskach
(szyfrowanie realizowane przez kontroler RAID, a nie przez oprogramowanie
zainstalowane na systemie operacyjnym) lub kontroler z funkcja wspotpracy
z dyskami samoszyfrujgcymi SED. W przypadku zastosowania kontrolera
RAID z funkcjg wspoétpracy z dyskami samoszyfrujgcymi SED wszystkie
zastosowane/dostarczone dyski muszg by¢ dyskami SED.

Karta graficzna

Zintegrowana karta graficzna
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Sloty PCle

Serwer w standardzie z minimum 3 slotami PCIl-Express Generacji 5 w tym:
minimum 3 dziatajace z predkoscia x16 (bus width).

W przypadku rozbudowy o 2 procesor, wymaga sie mozliwosci rozbudowy
o minimum 3 sloty PCIl-Express Generacji 5 w tym: 2 dziatajgce z predkosciag
x16 (bus width).

Wszystkie sloty pozwalajgce na instalacje kart z portami zewnetrznymi.

Karty sieciowe

Serwer musi byé wyposazony w karty:

+ 1 karte 2-portowg 10/25Gb z wktadkami 10Gb SFP+ nie zajmujaca
slotéw PCle
+ 1 karte 2-portowg 32Gb FC z wktadkami
Zamawiajacy nie dopuszcza zaaferowania jednej karty z réznymi typami
portow.

10.

Porty

3 x USB 3.0 (w tym jeden wewnetrzny)

Nie dopuszcza sie stosowania spliteréw oraz kart zajmujacych wolne sloty
PCle w serwerze w celu osiggniecia wymaganych liczby portow USB.
1xVGA

11.

Zasilacz

Minimum 2 sztuki, kazdy minimum 1000W typu Hot-Plug, klasy minimum
Titanium.

12.

Karta/modut
zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptyta gtéwna serwera
lub jako dodatkowa karta w slocie PCI Express, jednak nie moze ona
powodowac zmniejszenia minimalnej liczby gniazd PCle w serwerze,
posiadajgca minimalna funkcjonalnosé:

e monitorowanie podzespotow serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne)

e wparcie dla pracy w trybie bezagentowym — bez agentéw zarzadzania
instalowanych w systemie operacyjnym z generowaniem alertow SNMP

e dostep do karty zarzadzajacej poprzez
+ dedykowany port RJ45 z tytu serwera lub
+ przez wspétdzielony port zintegrowanej karty sieciowej serwera
e dostep do karty mozliwy
+ z poziomu przegladarki webowej (GUI)

+ z poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management Command Line
Protocol (SM CLP)

+ poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)
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e wbudowane narzedzia diagnostyczne
e zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

e obstuga mechanizmu remote support - automatyczne potaczenie karty
z serwisem producenta sprzetu, automatyczne przesytanie alertow,
zgtoszen serwisowych i zdalne monitorowanie

e wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajgcej
w tym wtgczanie/wytgczanie serwera, restart, zmiany w konfiguraciji,
logowanie uzytkownikéw

e przesytanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

e obstuga zdalnego serwera logowania (remote syslog)

e wirtualna zadalna konsola, tekstowa i graficzna, z dostepem do myszy
i klawiatury i mozliwosciag podtgczenia wirtualnych napedéw FDD,
CD/DVD i USBiiwirtualnych folderéw

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video
dla ostatniej awarii i ostatniego startu serwera a takze nagrywanie na
zadanie

e funkcja zdalnej konsoli szeregowej przez SSH (wirtualny port szeregowy)

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

e zdalna aktualizacja oprogramowania (firmware)
e zarzadzanie grupami serwerdéw, w tym:
+ tworzenie i konfiguracja grup serwerow
+ sterowanie zasilaniem (wt./wyt.)
# ograniczenie poboru mocy dla grupy (power caping)
+ aktualizacja oprogramowania (firmware)
+ wspélne wirtualne media dla grupy
e mozliwosé rownoczesnej obstugi przez minimum 2 administratoréw
e autentykacja dwusktadnikowa (Kerberos)
e wsparcie dla Microsoft Active Directory
e ObstugaTLS i SSH
e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
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e mozliwos¢ autokonfiguraciji sieci karty zarzadzajgcej (DNS/DHCP)
13.| Wymagany Serwer musi zosta¢ dostarczony wraz z system operacyjnym Windows
system Server 2025 Standard.
operacyjny

14.

Wsparcie dla
systemow
operacyjnych i
systemow
wirtualizacyjnych

Microsoft Windows Server 2022 lub nowszy
Red Hat Enterprise Linux (RHEL) 9.0 lub nowszy
SUSE Linux Enterprise Server (SLES) 15 SP4 lub nowszy

VMware ESXi 8.0 lub nowszy.

15.

Wsparcie
serwisowe

Ustugi beda w szczegdlnosci wykonywane w nastepujacy sposob:

e Okres wsparcia serwisowego producenta — 60 miesiecy realizowane
w trybie NBD (next business day)

e (Czasreakcji serwisu na awarie — nastepny dzien roboczy.

e Naprawy realizowane sg zdalnie lub na miejscu w siedzibie
Zamawiajacego.

e Uszkodzone dyski pozostajg wtasnoscig Zamawiajacego.

W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek
oraz aktualizacji wersji oprogramowania dostarczonego wraz z urzgdzeniem
oraz oprogramowania wewnetrznego urzadzenia.

Gwarancja na sprzet musi by¢ dostarczona i realizowana przez organizacje
serwisowg producenta sprzetu.

Wykonawca musi zapewni¢ proces sprzedazy i serwisu urzgdzen storage
zgodnie z posiadanym przez producenta certyfikatem ISO 9001:2015

Serwis musi by¢ realizowany przez producenta sprzetu w jezyku polskim.

16.

Inne

Oferowane urzadzenie musi by¢ fabrycznie nowe, wyprodukowane w 2025
roku i pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na rynek
Unii Europejskiej. Zamawiajgcy zastrzega sobie, aby Wykonawca na zadanie
Zamawiajgcego przedtozyt oswiadczenie Producenta oferowanego sprzetu,
w jezyku polskim, potwierdzajgce pochodzenie sprzetu z autoryzowanego
kanatu dystrybucji obejmujgcego rynek Unii Europejskie;.

Serwer musi posiada¢ ramke typu bezel zamykang na klucz.

17.

Ustugi
instalacyjne

Wykonawca dostarczy i zainstaluje serwer w szafie rack. Ponadto dokona
aktualizacji firmware oraz sterownikdw do najnowszej dostepnej wers;ji
na dzien dostawy. Instalacja realizowana przez certyfikowanego inzyniera
producenta serwera.
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Tabela 3. Wymagania dla 1 sztuki ,,Urzadzenie repozytorium kopii zapasowych typu
deduplikator”

Lp.

Nazwa komponentu

Wymagane parametry

Definicja

Urzadzenie musi by¢ kompletnym rozwigzaniem sprzetowym typu
»appliance”, pochodzacym od jednego producenta. Nie dopuszcza sie
rozwigzania zbudowanego z niezaleznych komponentéw sprzetowo-
programowych. Urzadzenie powinno by¢ oficjalnie dostepne w ofercie
producenta przed ukazaniem sie niniejszego postepowania.

Obudowa

Urzadzenie musi by¢ przystosowane do montazu w szafie rack 19”.

Przestrzen dyskowa
na dane

Urzadzenie musi oferowa¢ minimum 180TiB przestrzeni uzytkowej dla
danych (bez deduplikaciji).

Bezpieczenstwo
danych

Dane przechowywane w obrebie podsystemu dyskowego urzadzenia
muszg by¢ chronione za pomocg mechanizmu RAID zabezpieczajgcej
przed utratg spdjnosci danych w przypadku jednoczesnej awarii dwoéch
dowolnych dyskow.

Urzadzenie musi weryfikowac¢ ewentualne przektamanie danych w wyniku
dziatan systemu plikdw / mechanizmoéw RAID zaimplementowanych

w urzadzeniu. Wymaga sie, aby urzadzenie sprawdzato sumy kontrolne
zapisywanych fragmentdéw danych po przejsciu danych przez system
plikéw / mechanizmy RAID. Urzgdzenie musi automatycznie
rozpoznawacd i naprawiac btedy w locie.

Urzadzenie musi umozliwia¢ bezpieczne usuwanie danych poprzez
mechanizm wielokrotnego nadpisania przeterminowanych danych.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla nieograniczonej pojemnosci
dostarczanego urzadzenia.

Interfejsy do
hostow

Urzadzenie musi posiadaé¢ minimum:
e 2 porty Ethernet 10 Gb/s BaseT na cele zarzadzania;

e 2 porty Fibre Channel 32Gb z mozliwoscig obstugi kazdym portem
protokotéw CIFS, NFS i VTL oraz deduplikacji na zrédle. Do kazdego
z portow nalezy dostarczy¢ wktadke 32Gb SW.

Urzadzenie musi umozliwia¢ podwojenie ilosci portéw Ethernet
10/25 Gb/s oraz Fibre Channel 32Gb.
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Wydajnos¢

Urzadzenie musi osigga¢ w maksymalnej konfiguracji wydajnosé
backupu co najmniej 25 TB/hr z wykorzystaniem deduplikacji na zrodle
(dane podawane przez producenta).

Urzadzenie nie moze zmniejszac¢ swojej wydajnosci w czasie przybywania
kolejnych danych.

Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250
strumieni (zapis danych, odczyt danych, replikacja danych).

Sposéb
udostepniania
zasobow

Urzadzenie musi umozliwia¢ jednoczesny dostep do catej pojemnosci
urzagdzenia wszystkimi ponizszymi protokotami:

e CIFS, NFS, VTL i deduplikacja na zrodle (OST/Boost/Catalyst) dla
interfejsow Ethernet,

e VTLideduplikacja na zrédle (OST/Boost/Catalyst) dla interfejsow FC.

Urzadzenie musi posiadaé obstuge mechanizméw deduplikacji dla
danych otrzymywanych wszystkimi protokotami (CIFS, NFS, VTL,
deduplikacja na zrédle) przechowywanych w obrebie urzadzenia.

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji napedow
tasmowych LTO oraz emulacji bibliotek tasmowych. Urzadzenie musi
umozliwia¢ przyporzadkowanie do pojedynczej biblioteki tasmowej
minimum 100 napeddéw oraz 1 000 slotdw na tasmy.

Urzadzenie musi umozliwiaé¢ udostepniania zasobéw w trybie VTL
po protokole FC iiSCSI.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla nieograniczonej pojemnosci
dostarczanego urzadzenia.

Deduplikacja
danych

Urzadzenie musi deduplikowac dane inline przed zapisem na nosnik
dyskowy. Technologia deduplikacji musi wykorzystywac algorytm
bazujgcy na zmiennym, dynamicznym bloku. Algorytm ten musi
samoczynnie i automatycznie dopasowywac sie do otrzymywanego
strumienia danych. Oznacza to, ze urzadzenie musi dzieli¢ otrzymany
pojedynczy strumien danych na bloki o réznej dtugosci.

Proces deduplikacji musi odbywacé sie inline —w pamieci urzadzenia,
przed zapisem danych na nosnik dyskowy. Rozwigzanie nie moze

w zadnej fazie korzystaé (w catosci lub czesciowo) z dodatkowego bufora
na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej).

Wszystkie unikalne, zdeduplikowane bloki przed zapisaniem na dysk
muszg by¢ kompresowane.
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Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla nieograniczonej pojemnosci
dostarczanego urzadzenia.

Replikacja danych

Urzadzenie musi umozliwia¢ replikacje danych do drugiego urzadzenia.

Replikacja musi sie odbywa¢ w trybie asynchronicznym. Transmitowane
muszg by¢ tylko te fragmenty danych (bloki), ktdre nie znajduja sie
na docelowym urzadzeniu.

W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie
musi umozliwia¢ przyjmowanie backupéw, odtwarzanie danych,
przyjmowanie strumienia replikacji, wysytanie strumienia replikacji tymi
samymi portami.

Musi istnie¢ mozliwos$c¢ ograniczenia pasma uzywanego do replikacji
miedzy dwoma urzgdzeniami.

Zarzadzanie catym procesem kopiowania danych oraz wszystkimi
kopiami musi by¢ mozliwy z poziomu oprogramowania backupowego.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczyé dla nieograniczonej pojemnosci
dostarczanego urzadzenia.

10.

Szyfrowanie
danych

Urzadzenie musi mie¢ zaimplementowang funkcjonalnos¢ wewnetrznego
mechanizmu szyfrowania danych AES-256 realizowang na poziomie
urzadzenia przy pomocy certyfikowanego algorytmu zgodnego ze
standardem FIPS 140-2.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla nieograniczonej pojemnosci
dostarczanego urzadzenia.

11

Usuwanie
przeterminowanych
danych

Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki
danych nienalezgce do backupow o aktualnej retencji)
W procesie czyszczenia.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze
uniemozliwia¢ pracy procesoéw backupu i odtwarzania danych.

12.

Sposdb zarzadzania

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez interfejs graficzny
dostepny z przegladarki internetowej. Oprogramowanie do zarzgadzania
musi rezydowac na oferowanym na urzadzeniu deduplikacyjnym.

Urzadzenie musi umozliwia¢ ustawienie powiadomien administratora
o problemach w urzadzeniu za pomoca poczty elektroniczne;j.

13.

Kompatybilnosé

Urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta
urzadzenia) co najmniej nastepujgce aplikacje backupujgce
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bezposrednio na oferowane urzadzenie: Veeam, Commvault, Micro
Focus Data Protector, Microsoft SQL, Oracle RMAN i SAP HANA.

W przypadku przyjmowania backupéw od powyzej wymienionych
aplikacji kopii zapasowych urzadzenie musi umozliwia¢ deduplikacje
na zrédle i przestanie tylko nowych, unikalnych blokéw danych poprzez
sie¢ FC i Ethernet.

14.

Redundancja

Redundantne zasilacze i wentylatory.

15.

Dodatkowe
wymagania

Oferowane urzadzenie musi by¢ fabrycznie nowe, wyprodukowane w
2025 roku i pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta
na rynek Unii Europejskiej. Zamawiajacy zastrzega sobie, aby Wykonawca
na zadanie Zamawiajgcego przedtozyt oswiadczenie Producenta
oferowanego sprzetu, w jezyku polskim, potwierdzajgce pochodzenie
sprzetu z autoryzowanego kanatu dystrybucji obejmujgcego rynek Unii
Europejskiej.

16.

Gwarancja

Ustugi beda w szczegdlnosci wykonywane w nastepujacy sposob:

e Okres wsparcia serwisowego producenta — 60 miesiecy realizowane
w trybie NBD (next business day)

e (Czasreakcji serwisu na awarie — nastepny dzien roboczy.

e Naprawy realizowane sg zdalnie lub na miejscu w siedzibie
Zamawiajgcego.

e Uszkodzone dyski pozostajg wtasnoscig Zamawiajacego.

W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek
oraz aktualizacji wersji oprogramowania dostarczonego wraz
Z urzadzeniem oraz oprogramowania wewnetrznego urzadzenia.

Gwarancja na sprzet musi by¢ dostarczona i realizowana przez
organizacje serwisowa producenta sprzetu.

Wykonawca musi zapewni¢ proces sprzedazy i serwisu urzgdzen storage
zgodnie z posiadanym przez producenta certyfikatem ISO 9001:2015

Serwis musi by¢ realizowany przez producenta sprzetu w jezyku polskim.

17.

Ustugi instalacyjne

Wykonawca dostarczy i zainstaluje deduplikator w szafie rack. Ponadto
dokona aktualizacji firmware oraz sterownikdw do najnowszej dostepnej
wersji na dzien dostawy. Instalacja realizowana przez certyfikowanego
inzyniera producenta serwera.
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Tabela 4. Wymagania dla 1 sztuki ,,Urzadzenie repozytorium kopii zapasowych typu automatyka

tasmowa”
Lp. Nazwa Wymagane parametry
komponentu
1. | Typ obudowy Urzadzenie musi by¢ przystosowane do montazu w szafie rack 19”.
5 Napedy Posiada¢ minimum 1 naped LTO-9 FC
" | taSmowe
Naped z mechanizmem automatycznie dostosowujacym predkos$é
3 Sposadb pracy przesuwu tasmy magnetycznej do wartosci strumienia danych
" | napedu przekazywanych do napedu w zakresie minimum 101-300MB/s (dla zapisu
bez kompresiji).
Rodzaj LTO-9 RW
4. | obstugiwanych
tasmLTO
Bezpieczenstwo | Obstuga tasm typu WORM uniemozliwiajgcych zmiane zapisanych danych.
5 Urzadzenie musi umozliwia¢ rozbudowe o szyfrowanie danych

zapisywanych na tasmach czy to poprzez dedykowany zestaw USB czy
poprzez licencje do serwera kluczy szyfrujacych.

Sloty natasmy | Minimum 24 sloty na tamy LTO-9 oraz mozliwos¢ konfiguracji minimum 1
6. slotu typu mail, umozliwiajgcego wymiane pojedynczej tasmy bez
koniecznosci wyjmowania catego magazynka z tasmami.

7. | Mozliwosé Minimum o dodatkowy naped LTO.
rozbudowy

Wymagane porty:
Podtaczenie

8. . e 1xEthernetdlainterfejsu zarzadzania;
sieciowe

e 1x8Gb FC zwktadka.

MSBF — minimum 2 miliony cykli.
MTBF — minimum 100 000 godzin.

9. | Niezawodnos¢ | Urzadzenie powinno posiada¢ mozliwos¢ proaktywnego monitorowania
biblioteki, napeddéw oraz tasm pod katem minimum utylizacji oraz
wydajnosci. Jezeli funkcjonalnosc¢ ta jest dodatkowo licencjonowania, to
nalezy jg dostarczy¢ wraz z urzgdzeniem.

Czytnik kodow | Urzadzenie musi by¢ wyposazone w czytnik kodow kreskowych

10.| . e - . .
tasmowych umozliwiajgcy na biezgco odczyt barcodéw tasm magnetycznych.
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11.

Partycjonowanie

Urzadzenie powinny umozliwia¢ partycjonowanie, tj. podziat biblioteki

na biblioteki o pojemnosci okreslonej przez uzytkownika ,,biblioteki logiczne”
a nastepnie podtgczenie ich do réznych systemoéw wykorzystujgcych rézne
rodzaje oprogramowania do wykonywania kopii zapasowych czy
archiwizacji. Podziat mozliwy dla maksymalnych parametréw fizycznych
urzadzenia, tj. dla ilosci napedow i slotow.

12.

Wsparcie dla
oprogramowania

Urzadzenie musi wspieraé¢ (wymagane formalne wsparcie producenta
urzadzenia) co najmniej nastepujace aplikacje backupujgce bezposrednio
na oferowane urzadzenie: Veeam, Commvault, Micro Focus Data Protector.

13.

Sposéb
zarzadzania

Urzadzenie musi posiadac:
e Mozliwosc¢ zarzadzania poprzez WWW;
e Mozliwos$é zdalnego monitorowania;

e Whbudowany panel LED oraz zestaw diéd LED informujacy o stanie
urzadzenia.

14.

Dodatkowe
wymagania

Oferowane urzadzenie musi by¢ fabrycznie nowe, wyprodukowane w 2025
roku i pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na rynek
Unii Europejskiej. Zamawiajgcy zastrzega sobie, aby Wykonawca na zadanie
Zamawiajgcego przedtozyt oswiadczenie Producenta oferowanego sprzetu,
w jezyku polskim, potwierdzajgce pochodzenie sprzetu z autoryzowanego
kanatu dystrybucji obejmujacego rynek Unii Europejskiej.

15.

Gwarancja

Ustugi bedg w szczegdlnosci wykonywane w nastepujacy sposob:

e Okres wsparcia serwisowego producenta — 60 miesiecy realizowane
w trybie NBD (next business day)

e (Czasreakcji serwisu na awarie — nastepny dzien roboczy.

e Naprawy realizowane sg zdalnie lub na miejscu w siedzibie
Zamawiajgcego.

W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek
oraz aktualizacji wersji oprogramowania dostarczonego wraz z urzagdzeniem
oraz oprogramowania wewnetrznego urzadzenia.

Gwarancja na sprzet musi by¢ dostarczona i realizowana przez organizacje
serwisowa producenta sprzetu.

Wykonawca musi zapewnié proces sprzedazy i serwisu urzgdzen storage
zgodnie z posiadanym przez producenta certyfikatem ISO 9001:2015

Serwis musi by¢ realizowany przez producenta sprzetu w jezyku polskim.
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Wykonawca dostarczy i zainstaluje biblioteke wraz z napedami w szafie rack.
16. Ustugi Ponadto dokona aktualizacji firmware oraz sterownikéw do najnowsze;j
instalacyjne dostepnej wersji na dzieh dostawy. Instalacja realizowana przez
certyfikowanego inzyniera producenta serwera.
Wraz z urzagdzeniem nalezy dostarczy¢:
e 12 sztuktasm LTO-9 typu RW;
17.| Media
e 1 sztuke tasmy czyszczgcej;
e barcode dla minimum w/w ilosci tasm.
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Tabela 5. Wymagania dla 1 sztuki ,,Urzadzenie sieciowe typu przetaczniki w sieci SAN”

Lp.

Nazwa komponentu

Wymagane parametry

Przetaczniki SAN

Zamawiajacy informuje, iz w aktualnie posiadanym srodowisku IT sie¢
typu SAN wdrozona jest w oparciu o rozwigzania firmy CISCO MDS
9000. Tym samym dostarczenie urzadzen firmy Bracoade nie jest
mozliwe, gdyz celem Zamawiajgcego jest rozbudowa posiadanej sieci
SAN i uzyskanie petnej kompatybilnosci pomiedzy urzadzeniami.
Zamawiajacy dopuszcza rozwigzania OEM.

Obudowa

Urzadzenie musi by¢ przystosowane do montazu w szafie rack 19”.

Ilos¢ portéw

Minimum 16, z czego 8 portéw aktywnych. 32Gb FC

Mozliwos$é rozbudowania o 8 portéw poprzez licencje oraz o
dodatkowe 16 portéow poprzez dedykowany modut fizyczny i niezbedne
licencje.

Ilosé i typ wktadek

Minimum 8 sztuk wktadek 32Gb FC Short Wave SFP+

Minimum 2 sztuki wktadek 32Gb FC Long Wave SFP+

Oprogramowanie

Urzadzenie powinno by¢ dostarczone z systemem CISCO MDS 9000
NX-0S, z wsparciem dla minimum extended fabrics oraz hardware-
enforced zoning.

Redundancja

Redundantne zasilacze.

Dodatkowe
wymagania

Oferowane urzadzenie musi byc¢ fabrycznie nowe, wyprodukowane nie
wczeshiej niz 12 miesiecy przed datg dostarczenia do Zamawiajgcego
i pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na rynek
Unii Europejskiej (w tym kanatu typu OEM).

Gwarancja

Ustugi bedg w szczegdélnosci wykonywane w nastepujacy sposob:

e Okres wsparcia serwisowego producenta — 60 miesiecy
realizowane w trybie NBD (next business day)

e (Czasreakcji serwisu na awarie — nastepny dzien roboczy.

e Naprawy realizowane sg zdalnie lub na miejscu w siedzibie
Zamawiajgcego.

W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania
poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz
Z urzadzeniem oraz oprogramowania wewnetrznego urzadzenia.

Gwarancja na sprzet musi by¢ dostarczona i realizowana przez
organizacje serwisowa producenta sprzetu.
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Producent sprzetu musi posiadac¢ certyfikat ISO 9001:2015 dla
przedstawicielstwa w Polsce na sprzedaz oraz serwis urzgdzen
storage.

Serwis musi by¢ realizowany przez producenta sprzetu w jezyku
polskim.

Ustugi instalacyjne

Wykonawca dostarczy i zainstaluje przetgcznik SAN w szafie rack.
Ponadto dokona aktualizacji firmware oraz sterownikéw do najnowszej
dostepnej wersji na dzien dostawy. Instalacja realizowana przez
certyfikowanego inzyniera producenta serwera. Na zgdanie
Zamawiajacego, Wykonawca musi przedstawi¢ certyfikaty inzyniera.




f',_ b gy _

b pgrpasr

UNIWERSYTET KARDYMALA

WWARSZAWIE

i =
C \*\ 5{ Usz STEFANA WYSZYNSKIEGO
{ =

Tabela 6. Wymagania dla ,,Oprogramowanie kopii zapasowych”

Lp.

Nazwa
komponentu

Wymagane parametry

Oprogramowanie
do kopii
zapasowych
infrastruktury IT

Zamawiajacy wymaga 200 sztuk/instancji licencji, do dowolnego
wykorzystania zardwno na maszyny wirtualnej jak i systemy fizyczne.

Zamawiajacy nie dopuszcza osobnego licencjonowania dla maszyn
wirtualnych i systemoéw fizycznych.

Licencje powinny uprawnia¢ do wieczystego uzytkowania oraz posiadac¢ 5-
cio letnie wsparcie producenta z mozliwoscia zgtaszania probleméw w
trybie 24/7 i prawem do aktualizacji produktu w okresieobowigzywania
wsparcia.

Szczegotowy opis rozwigzania:

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi
srodowisk DataCenter i powinno znajdowac sie w kwadracie lideréw
Gartner Magic Quadrant for Data Center Backup and Recovery Solutions
oraz na ogoélnie dostepnej liscie referencyjnej Gartner Peer Insights i
spetnia¢ minimalne wymaganie :

+ minimalna liczba referencji 150,
+ minimalna ocena z referencji 4,5,

Oprogramowanie musi spetnia¢ nastepujace wymagania:

+ wspoétpracowaé z infrastrukturg VMware w wersji 7.x i 8.0 oraz
Microsoft Hyper-V 2016, 2019, 2022 i 2025.

+ zapewnic¢, aby wszystkie funkcjonalno$ci wymienione w specyfikacji
byty dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

+ wspoétpracowaé z infrastrukturg Nutanix w wersji 6.5.x - 7.0, Red Hat
Virtualization 4.4 SP1, Oracle Linux Virtualization 4.5.4 lub nowszy
oraz Proxmox VE 8.2 lub nowszy.

+ zapewniaé tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych
pamieci masowych kompatybilnych z Microsoft Azure, Microsoft
Azure Data Lake, AWS S3i urzadzen kompatybilnych z protokotem
S3 oraz bezposrednio z serwerdéw plikowych opartych o Windows i
Linux.

+ posiadac niezalezno$é sprzetowg i umozliwia¢ wykorzystanie
dowolnej platformy serwerowej i dyskowej
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+ umozliwia¢ tworzenie “samowystarczalne” archiwa do odzyskania
ktérych nie wymagana jest osobna baza danych
z metadanymi deduplikowanych blokéw

+ posiada¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Wtaczenie tych mechanizmoéw nie moze
skutkowac utratag jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

+ zabroni¢ przechowywania danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze
prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.

+ mieé warstwe abstrakcji nad poszczegdlnymi urzgdzeniami pamieci
masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na
kopie zapasowe. Wymagane jest wsparcie dla co najmniej trzech
pamieci masowych to takiej puli.

+ zezwalad na przechowywanie kopii bezpieczeristwa w chmurze
producenta.

+ pozwalaé na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud
Storage, Amazon S3, Wasabi Cloud Storage oraz na innych
kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo,
oprogramowanie musi wspiera¢ archiwizowanie tych danych do
Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

+ wspiera¢ niezmienno$c¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie
do usuniecia lub modyfikacji kopii zapasowej w zadanym okresie
czasu.

+ nie moze instalowaé zadnych statych agentéw wymagajgcych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla
jakichkolwiek funkcjonalnosci backupu lub odtwarzania

+ oferowacé portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange
i baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie
point-in-time)

+ zapewniaé mozliwo$é delegacji uprawnien
do odtwarzania na portalu

+ umozliwiaé integracje z innymi systemami poprzez wbudowane
RESTful API
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+ mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

+ posiada¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupamijakitransmisji sieciowej. Wtgczenie szyfrowania nie
moze skutkowac utrata jakiejkolwiek funkcjonalnosci wymienionej w
tej specyfikaciji

+ zapewnia¢ mechanizmy chronigce przed utratg hasta szyfrowania

+ posiadac architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

+ dysponowac¢ natywnym mechanizmem uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli
administracyjnej

+ 7gdac autoryzacji dwoch administratorow backupu do wykonania
krytycznych operaciji (np skasowanie backupu, dodanie kolejnego
administratora)

+ dysponowac mozliwoscig integracji z systemami zarzadzania
kluczami szyfrujacymi (KMS)

+ zapewniaé integracje z systemami typu SIEM

+ mie¢ asystenta produktu opartego o Al, pozwalajgcego na
przeszukiwanie dokumentacji technicznej. Powinna istnie¢
mozliwos¢ wytgczenia tej opciji.

+ wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjnej

+ uruchamia¢ mechanizmy $ledzenia zmienionych plikéw przy
zabezpieczaniu udziatow plikowych.

+ oferowaé mozliwo$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez
administratora backupu poziomy latencji. Funkcjonalnos$é ta musi
by¢ dostepna co najmniej dla platformy VMware i Hyper-V

+ zapewniaé tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewniaé
odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces
wykonania kopii zapasowej nie moze wymagac uzycia jakichkolwiek
hostéw tymczasowych. Opisana funkcjonalnos¢ powinna dziata¢
w Srodowisku VMware.
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+ posiadac wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacjg VMware.

+ wspierac¢ kopiowanie backupéw oraz zasobow plikowych na tasmy
(LTO oraz IBM 3592).

+ mieé mozliwo$é tworzenia retencji GFS (Grandfather-Father-Son)

+ pozwalaé na bezposrednig integracje z urzadzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell
DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi
oraz Infinidat InfiniGuard.

+ wspoétpracowaé z BlockClone APl w przypadku uzycia Windows
Server 2016, 2019 lub 2022 z systemem pliku ReFS jako
repozytorium backupu. Podobna funkcjonalnos¢ musi by¢
zapewniona dla repozytoridow opartych o linuxowy system plikow
XFS.

+ umozliwia¢ kopiowania backupéw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

+ dysponowac¢ mozliwoscig replikacji asynchronicznej wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere
pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo
oprogramowanie musi mie¢ mozliwos¢ uzycia plikow kopii
zapasowych jako zrédta replikacii.

+ zapewniaé mozliwosé replikacji ciggtej, opartej o VMware VAIO,
witgczonych wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere. Dla replikacji ciggtej musi by¢ mozliwosé
zdefiniowania dziennika pozwalajgcego na odzyskanie danych z
dowolnego punku w ramach ustalonego parametru RPO.

+ mieé umozliwiaé przechowywanie punktéw przywracania dla replik

+ gwarantowac mozliwo$¢ wykorzystania istniejgcych
w infrastrukturze wirtualnych maszyn jako zrédta do dalszej replikacji
(replica seeding)

+ pozwalaé na wykorzystanie wszystkich oferowanych przez hypervisor
trybyéw transportu (sie¢, hot-add, LAN Free-SAN)

+ zapewni¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku
backupu, zdowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢
oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV
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niezaleznie od rodzaju storage’u uzytego do przechowywania kopii
zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza
funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

+ pozwalaé na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami
wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie posiada
takich funkcjonalnosci - oprogramowanie musi realizowac taka
migracje swoimi mechanizmami

+ zezwalaé na zaprezentowanie pojedynczego dysku bezposrednio
z kopii zapasowej do wybranej dziatajacej maszyny wirtualnej
vSpehre

+ akceptowac uruchomienie zasobéw plikowych SMB oraz baz danych
MS SQL, Oracle i PostgreSQL bezposrednio
ze skompresowanego i skompresowanego pliku backupu.
Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych
zasobow na srodowisko produkcyjne.

+ zapewniaé petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskéw

+ umozliwiaé petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google
Cloud Platform.

+ pozwalaé na odtworzenie plikéw/folderéw lub ich uprawnien na
maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia
agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos$c¢ ta nie powinna byé ograniczona wielkoscig i liczba
przywracanych plikow

+ mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy
VMware i PowerShell Direct dla platformy Hyper-V.

+ wspiera¢ odtwarzanie pojedynczych plikéw z systeméw Windows,
Linux, BSD, Solaris, Mac, Novell oraz przywracanie plikéw z partycji
Linux LVM

+ umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny
wirtualne;.
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+ dopuszczaé granularne odtwarzanie obiektéw Active Directory takich
jak konta komputerow, konta uzytkownikéw, dowolnych atrybutéw,
rekordéw DNS zintegrowanych z AD, Microsoft System Objects,
certyfikatow CA, elementéw AD Sites oraz pozwala¢ na odtworzenie
haset.

+ umozliwia¢ backup i odtwarzanie ustugi Entra ID. W szczegélnosci
uzytkownikéw, grupy, role, jednostki administracyjne, entrprise
applications oraz logi audytowe i sign-in.

+ pozwalaé na granularne odtwarzanie Microsoft Exchange 2016
i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently
Deleted Objects"). Odtwarzanie musi by¢ mozliwe bezposrednio do
srodowiska produkcyjnego.

+ mieé mozliwos$é granularnego odtwarzanie Microsoft SQL 2016
i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do
srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub
pojedynczych tabeli, widokéw oraz procedur.

+ wspieraé granularne odtwarzanie Microsoft Sharepoint 2016
i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do
srodowiska produkcyjnego dla odzysku catych witryn, bibliotek oraz
pojedynczych dokumentdéw wraz z historig ich wers;ji.

+ zapewnia¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard.
Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych
w Srodowiskach Windows oraz Linux.

+ daé mozliwo$¢ granularnego odtwarzanie baz danych PostgreSQL
Z opcjg odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Linux.

+ zapewnia¢ granularne odtwarzanie baz danych MongoDB.
Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych
w srodowiskach Linux.

+ wspiera¢ granularne odtwarzanie baz danych SAP HANA do
oryginalnej lub innej lokalizacji oraz pozwala¢ na specyficzne metody
odtwarzania w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem
sieci SAN

+ posiadac natywng integracje dla backupéw wykonywanych poprzez
Oracle RMAN, SAP HANA, SAP Oracle, MS SQL VDI, IBM Db2

+ mie¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu. Powyzsza funkcjonalno$¢ powinna
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umozliwia¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego
Srodowiska dla replik maszyn wirtualnych

+ umozliwiaé¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego
harmonogramu w izolowanym srodowisku. Testy powinny
uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu
testujacego rowniez aplikacje uruchomiong na wirtualnej maszynie.
Testy muszg by¢ przeprowadzone bez interakcji z administratorem

+ zapewniad integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed
odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NODS32.

+ posiadac swdj wbudowany program antywirusowy zoptymalizowany
do przeszukiwania kopii backpowych

+ analizowa¢é indeksy systeméw plikéw zabezpieczanych maszyn
w poszukiwaniu rozszerzen, notatek zgdania okupu oraz innych
oznak obecnosci ransomware/malware

+ mie¢ mozliwo$¢ skanowania plikéw backupu przy pomocy znanych
sygnatur ztosliwego oprogramowania

Oprogramowanie, bazujgc na wyuczonym modelu maszynowym
(machine learning) musi w locie wykrywac oznaki ztosliwego
oprogramowania (malware, ransomware) oraz cyberatakow

+ posiada¢ mechanizm wykrywania oznak ataku hakerskiego tzw
Indicators of Compromise

+ umozliwiaé dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed
odtworzeniem danych do srodowiska produkcyjnego.

+ zapewniaé mozliwo$é integracji z innymi systemami bezpieczefstwa
- minimum Splunk, Palo Alto Networks XSOAR

Rozwigzanie musi:

+ wykonywaé kopie zapasowg systemu Windows oraz Linux
wykorzystujgc agenta znajdujgcego sie wewnatrz systemu
operacyjnego oraz wspierac¢ systemy operacyjne Windows
w wersjach klienckich oraz serwerowych
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+ wspiera¢ co najmniej nastepujgce dystrybucje systeméw Linux:
Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora,
openSUSE, Rocky Linux, AlmaLinux oraz system operacyjny macOS

Oprogramowanie musi umozliwia¢ odtwarzanie pojedynczych plikéw z
systemow Windows, Linux, MacOS, Unix

Rozwigzanie musi zapewnia¢ mozliwosc¢ instalacji oraz zarzadzania
wykorzystujac tryb niezalezny (per agent) jak rédwniez zcentralizowany
(poprzez centralng konsole zarzadzajaca)

+ wspierac¢ systemy oparte o Microsoft Failover Cluster oraz
umozliwia¢ odzyskiwanie z urzadzen blokowych pozwalajac na
odzysk catej maszyny (tzw. bare metal recovery) wybranych
wolumendw, oraz wybranych plikéw i folderéw

Rozwigzanie powinno wspierac¢:

+ backup podtgczonych dyskéw USB
+ deduplikacje oraz kompresje na zrodle. Dane wysytane na
repozytorium muszag by¢ juz odpowiednio przetworzone

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢
wykonywana na poziomie blokowym

+ kontrole pasma sieciowego

+ ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych

+ ograniczenia wykonywania backupéw dla potgczer VPN

+ Sledzenie zmienionych blokéw podczas wykonywania kopii
zapasowych. Dla systeméw Windows technologia Sledzenia blokéw
dla systemoéw serwerowych musi by¢ certyfikowana przez Microsoft

+ technologie BitLocker

+ szyfrowanie

# uruchamianie z no$nika odtwarzania

+ odzysk pojedynczych elementdw aplikacji
z jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2016 i
nowszych, Microsoft Sharepoint 2016 i nowszych, Microsoft SQL
2016 i nowszych, Oracle 11g i nowszych oraz PostgreSQL 12
i nowszych

+ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systemoéw bazodanowych

+ -0dzysk obrazéw kopii zapasowych bezposrednio do vSphere, Hyper-
V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2
oraz Google Cloud Platform

+ mozliwo$é wykonywania kopii zapasowych stacji klienckich, lokalnie
do repozytorium tymczasowego (cache) gdy potaczenie sieciowe do
gtéwnego repozytorium kopii zapasowych jest niedostepne
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+ tworzenie wielu zadan backupowych
Rozwigzanie musi posiadac:

+ funkcjonalno$é automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci
systemu zabezpieczanego

+ ochrone przed ransomware poprzez automatyczne odmontowanie

+ mozliwos$é utworzenia no$nika po wykonanym backupie stacji
klienckiej

Rozwigzanie musi umozliwia¢:

+ przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached
Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire,
Network Attached Storage (NAS) pozwalajgcym na wystawienie
swoich zasobdw poprzez SMB (CIFS) lub NFS, bezposrednio na
zasobach obiektowych (w tym chmury)

+ natychmiastowe publikowanie baz MS SQL, Oracle | PostgreSQL
poprzez bezposrednie uruchomienie ich z pliku backupu.

+ monitorowania srodowiska wirtualizacyjnego opartego na VMware
vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm
trzecich

+ monitorowanie srodowiska wirtualizacyjnego VMware w wersji, 7.x
oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersiji
ESX/ESXi zarzgdzane przez konsole vCenter Server lub pracujgce
samodzielnie

System musi umozliwiac:

+ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V
2016, 2019, 2022 oraz 2025 zaréwno w wersji darmowej jak i zawartej
w ptatnej licencji Microsoft Windows Server zarzgdzane poprzez
System Center Virtual Machine Manager lub pracujgce
samodzielnie.

+ kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter

+ uktadania terminarza raportdéw i wysytania tych raportow przy
pomocy poczty elektronicznej w formacie HTML oraz Excel

+ podtgczenia sie do kilku instancji vCenter Server i serweréw Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu srodowisk

+ monitorowania platformy sprzetowej, na ktérej jest zainstalowana
infrastruktura wirtualna

+ mozliwosé podtaczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego
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+ mozliwosé integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta
+ monitorowanie obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych,
replikacji
+ weryfikacje odzyskiwalno$ci maszyn wirtualnych.
+ granularnego monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy Vmware
+ raportowanie srodowiska wirtualizacyjnego VMware w wersji 7.x oraz
8.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce
samodzielnie
+ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2016,
2019, 2022 oraz 2025 zaréwno w wersji darmowej jak i zawartej w
ptatnej licencji Microsoft Windows Server zarzgdzane poprzez
System Center Virtual Machine Manager lub pracujace samodzielnie
+ eksportowania raportéw do formatéw Microsoft Word, Microsoft
Excel, Microsoft Visio, Adobe PDF
+ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak réwniez mozliwos¢ tworzenia zadan kolekcjonowania
danych ad-hoc
+ ustawienia harmonogramu generowania raportéw i dostarczania ich
do odbiorcow w okreslonych przez administratora interwatach
+ uwzgledniania informacji o zmianach konfiguracji monitorowanych
systemow
+ generowania raportéw z dowolnego punktu w czasie zaktadajac, ze
informacje z tego czasu nie zostaty usuniete z bazy danych
+ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej
infrastruktury
+ generowania raportéw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego
producenta
+ generowania raportu dotyczgcego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak
rowniez wykorzystania zasobow serwerow backupowych
+ generowania raportu planowania pojemnosci (capacity planning)
bazujgcego na scenariuszach ‘what-if’
+ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy Vmware
+ generowania raportéw dotyczgcych tzw. migawek-sierot (orphaned
snapshots)
+ generowania personalizowanych raportéw zawierajgcych informacje z
dowolnych predefiniowanych raportow w pojedynczym dokumencie
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System musi mie¢ wbudowane:

+ predefiniowane zestawy alarmoéw wraz z mozliwoscig tworzenia
wtasnych alarmow i zdarzen przez administratora

+ potgczenie z bazg wiedzy opisujgca problemy z predefiniowanych
alarmow

+ predefiniowane szablony z mozliwos$cig tworzenia nowych jak i
modyfikacji wbudowanych

+ centralng konsole z sumarycznym podgladem wszystkich obiektéw
infrastruktury wirtualnej (ang. Dashboard)

System musi oferowac inteligentng diagnostyke rozwigzania
backupowego poprzez monitorowanie logéw celem wykrycia znanych
problemow oraz btedow konfiguracyjnych w celu wskazania rozwigzania
bez potrzeby otwierania zgtoszenia suportowego oraz bez potrzeby
wysytania jakichkolwiek danych diagnostycznych do producenta
oprogramowania backupu.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V
jednoczesnie bez koniecznosci instalowania dodatkowych modutow.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie
mozliwosci instalowania przez system agentdw na monitorowanych
hostach ESXi i Hyper-V
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Tabela 7. Wymagania dla ,,Ustuga wdrozeniowa”

wdrozeniowa

Lp.| Nazwa Wymagane parametry

komponentu
Zamawiajacy wymaga dostawy wymienionych urzadzen, wraz z
wyspecyfikowang w nich ustugg instalacji. Na etapie podpisania umowy
Zamawiajacy wskaze lokalizacje w ktérych poszczegdélne urzadzenia powinny
zostac zainstalowane. Podane lokalizacje to kampusy Zamawiajgcego znajduja
sie przy:

Ustuga

1. ul. Woycickiego 1/3, Warszawa

2. ul. Dewaijtis 5, Warszawa

3. ul. Marii Konopnickiej 1, Dziekandw Lesny
Ponadto zamawiajgcy wymaga ustugi wdrozenia dostarczonego
oprogramowania do kopii zapasowych. Ustuge wdrozenia powinien
przeprowadzi¢ inzynier posiadajacy certyfikaty producenta minimum na
poziomie inzyniera.

Szczegotowy
opis ustugi

1. Przygotowanie projektu technicznego.

2. Instalacja urzadzen we wskazanych przez Zamawiajgcego lokalizacjach
(w tym estetyczne utozenie przewodéw oraz oetykietowanie
okablowania).

3. Aktualizacja oprogramowania uktadowego urzadzen (firmware) oraz
niezbednych sterownikéw.

4. Instalacja systemoéw operacyjnych (jezeli sg przedmiotem niniejszego
postepowania).

5. Instalacja oprogramowania do kopii zapasowych.

6. Konfiguracja systemu kopii zapasowych oraz wdrozenie polityk
retencyjnych zgodnie z projektem technicznym.

7. Przygotowanie srodowiska i polityk testowania poprawnosci odtwarzania
wybranych maszyn wirtualnych.

8. Wybrane testy odtworzenia.
9. Przygotowanie dokumentacji powykonawcze;j.

10. Szkolenia stanowiskowe z obstugi dostarczonych urzadzen
(maksymalnie 8h roboczych) oraz oprogramowania do kopii zapasowych
(maksymalnie 16h roboczych).




