Przedsiebiorstwo
Wodociggow i Kanalizacji Sp. z o.0.
w Gorzowie Wielkopolskim

OPIS PRZEDMIOTU ZAMOWIENIA

I. Przedmiot zamowienia.

Przedmiotem zamodwienia sq:

Ustugi doradcze, wsparcie w pozyskaniu grantu w ramach programu
~Cyberbezpieczne wodociagi” w ramach Krajowego Planu Odbudowy
i Zwiekszania Odpornosci.

II. Przedmiot zamdwienia obejmuje w szczegdlnosci:

1. Przygotowanie koncepcji projektu w oparciu o przeprowadzong analize ryzyka dla
systeméw IT i OT. Okreslenie potrzeb Zamawiajacego w zakresie wzmocnienia
cyberodpornosci systeméw informacyjnych IT i OT, w tym do zwiekszenia
bezpieczenstwa, ciggtosci dziatania oraz zwiekszenia wydajnosci. Wyznaczenie
celow i efektach projektu, w tym w odniesieniu do celéw Funduszy Europejskich,
przy zapewnieniu zgodnosci projektu z zasadami konkursu i wniosku o grant.

a) Analiza ryzyka przeprowadzona w oparciu o aktualne standardy i metodyki np.
norme ISO 27005, ISO 31000, COBIT, NIST - identyfikacja i inwentaryzacja
aktywow, zidentyfikowanie potencjalnych zagrozen, okreslenie podatnosci, luk
w zabezpieczeniach systeméw IT i OT, atakze ocena skutecznosci obecnych
procedur i polityk bezpieczenstwa w zakresie dostepnosci, poufnosci i integralnosci.
Okreslenie ryzyka — wptywu podatnosci. (Analiza systemoéw informatycznych, w tym
infrastruktura sprzetowa, serwerowa, sieciowa, aplikacje, bazy danych, systemy
zarzadzania, procedury backupowe, analiza systemow sterowania i monitorowania
w infrastrukturze wodociggowej i kanalizacyjnej, w tym systemow SCADA, PLC,
czujnikéw oraz urzadzen koncowych).

b) Zidentyfikowanie zagrozen i podatnosci - ryzyk: Opracowanie listy ryzyk
zwigzanych z bezpieczenstwem IT i OT, takich jak ataki cybernetyczne, awarie
systemdw, zagrozenia ludzkie, zagrozenia fizyczne czy zagrozenia administracyjne.

Cc) Zalecenia: Sformutowanie raportu z rekomendacjami i potrzebami dotyczacymi
wzmocnienia cyberodpornosci systemoéw informacyjnych IT i OT, w tym do
zwiekszenia bezpieczenstwa, ciggtosci dziatania oraz zwiekszenia wydajnosci, ktére
powinny by¢ dostosowane do specyfiki przedsiebiorstwa i jego infrastruktury.

2. Na podstawie zidentyfikowanych ryzyk i potrzeb opracowanie we wspotpracy
z Zamawiajacym zakresu projektu mozliwego do sfinansowania w ramach grantu,
realizowanego w ramach programu ,Cyberbezpieczne wodociggi” w podziale na
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1) wdrozenie $rodkow organizacyjnych stuzacych zapewnieniu
cyberbezpieczenstwa;
2) zakup Ilub modernizacje s$rodkéw technicznych stuzacych zapewnieniu
cyberbezpieczenstwa;

3) rozwdj kompetencji personelu w zakresie cyberbezpieczenstwa.

Dziatania jakie m.in. moga by¢ finansowane w ramach obszaru 1) to:
- przeglad, aktualizacja lub opracowanie i wdrozenie systemu zarzadzania
bezpieczenstwem informacji,
- wprowadzenie $rodkdow obejmujacych m.in.: polityke analizy ryzyka
i bezpieczenstwa systemow informatycznych, obstuge incydentu, ciggtos¢
dziatania i zarzadzanie kryzysowe, polityki i procedury stosowania
kryptografii i szyfrowania, polityke kontroli dostepu, stosowanie
uwierzytelniania wielosktadnikowego,
- audyt systemu zarzadzania bezpieczenstwem informacji przeprowadzonego
przez wykwalifikowanego audytora, stanowigcego dowdd wdrozenia
i stosowania ww. systemu w organizacji lub instytucji.
Dziatania jakie m.in. mogg by¢ finansowane w ramach obszaru 2) to:
- zakup i wdrozenie systeméw teleinformatycznych, w tym urzadzen,
oprogramowania i ustug zapewniajacych prewencje, reakcje i detekcje
zagrozen cyberbezpieczenstwa,
- ustugi wdrozenia i konfiguracji urzadzen i oprogramowania oraz wsparcia
eksperckiego w zakresie cyberbezpieczenstwa,
- zakup i wdrozenie systemdw lub ustug na potrzeby operacyjnych centrow
bezpieczenstwa (SOC),
- zakup Ilub rozwdj systeméw Ilub ustug zarzadzania podatnosciami
i skaneréw podatnosci.
Dziatania jakie m.in. mogq by¢ finansowane w ramach obszaru 3) to:
- szkolenia z zakresu cyberbezpieczenstwa dla kadry danego podmiotu
istotnej z punktu widzenia wdrozonej polityki cyberbezpieczenstwa lub
systemu zarzadzania bezpieczenstwem informacji, w tym w szczegdlnosci
w zakresie srodkéw wdrazanych w ramach przedsiewziecia,
- szkolenia z zakresu cyberbezpieczenstwa dla: informatykow
odpowiedzialnych za cyberbezpieczenstwo, kadry kierowniczej oraz
pozostatych pracownikéw podmiotu, obejmujacych m.in. symulowane
cyberataki na uzytkownikéw sieci i systeméw informacyjnych w organizacji

(np. phishing).



3. Przygotowanie kompletnego wniosku o grant zgodnego z ROZPORZADZENIEM
MINISTRA CYFRYZACIJI w sprawie udzielania pomocy de minimis na wsparcie
przedsiebiorstw wodociggowo-kanalizacyjnych objetych krajowym systemem
cyberbezpieczenstwa w ramach Krajowego Planu Odbudowy i Zwiekszania
Odpornosci (aktualny projekt rozporzadzenia, uzasadnienie, ocena skutkow
regulacji w zataczeniu) oraz warunkami i zakresem okres$lonym w regulaminie
konkursu.

4. Reagowanie na kazde wezwanie Grantodawcy, na etapie oceny ztozonego wniosku,
udzielanie szczegdtowych wyjasnien, uzupetnien, korekt w terminach wskazanych

przez Grantodawce.

III. Informacje o Zamawiajgcym dostepne sg na:

1. https://pwik.gorzow.pl
2. http://www.pwikgorzow.4bip.pl

Zatgczniki:
1. Projekt ROZPORZADZENIA MINISTRA CYFRYZACJI w sprawie udzielania pomocy de

minimis na wsparcie przedsiebiorstw wodociggowo-kanalizacyjnych objetych
krajowym systemem cyberbezpieczenstwa w ramach Krajowego Planu Odbudowy
i Zwiekszania Odpornosci.
https://legislacja.gov.pl/projekt/12395454/katalog/13115605#13115605

2. Uzasadnienie do rozporzadzenia

3. Ocena skutkéw regulacji



