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Załącznik nr 1 do Umowy 
Szczegółowa specyfikacja przedmiotu zamówienia
A. Szkolenie - administrowanie urządzeniem UTM – FortiGate FG100F.
1. Program szkolenia obejmuje:

a) Fizyczna budowa urządzeń FortiGate
b) Wstępna konfiguracja urządzenia FortiGate
· Tryby pracy NAT/Transparent
· Konfiguracja sieci i routingu
· System Dashboard i moduły systemu
· Administracja urządzeniem (WWW, CLI)
c) Polityki zapory sieciowej
· Koncepcja firewall w urządzeniach FortiGate
· Tworzenie obiektów dla reguł firewall
· Translacja adresów NAT i Virtual IP
d) Optymalizacja ruchu sieciowego (kształtowanie pasma)
e) Konfiguracja funkcji ochronnych (profile bezpieczeństwa)
( Ochrona antywirusowa
( Filtrowanie antyspamowe
( System IPS / DoS Policy
( Kontrola ruchu WWW / blokowanie URL / DNS Filter
( Kontrola aplikacji
( Reputacja klienta
( Data Leakage Prevention (DLP)
f) Inspekcja ruchu SSL
g) Konfiguracja połączeń SSL VPN
h) Bieżąca obsługa systemu
( Tworzenie kopii zapasowej konfiguracji i jej odtwarzanie
( Aktualizacja firmware
( Administrowanie kontami użytkowników i profilami
dostępu
i) Logowanie i alerty
( Korzystanie z FortiCloud
( Omówienie sposobów logowania.
j) Wirtualizacja w obrębie urządzenia – koncepcja wirtualnych domen (VDOM)

· Wykorzystanie trybów pracy NAT / Transparent

· Zaawansowana konfiguracja sieci i routingu
· Tworzenie sieci VLAN
· Routing dynamiczny
· Pojęcie Policy Routingu
· Load Balancing oraz redundancja łącz internetowych
k) Uwierzytelnianie użytkowników
· Integracja z usługami katalogowymi – FSSO
· Tworzenie reguł firewall w oparciu o grupy użytkowników
· Konta użytkowników gości
· Dwuskładnikowa autoryzacja – FortiToken, SMS
· Rozpoznawanie i uwierzytelnianie urządzeń
l) Endpoint Control
· Integracja z aplikacją FortiClient
m) Security Fabric
n) Wirtualne sieci prywatne (VPN)
· IPSec VPN site-to-site client-to-site
· Rozwiązywanie problemów z połączeniami VPN
o) Diagnostyka i rozwiązywanie problemów

2. Minimalny czas trwania szkolenia 12 h podzielonych na 2 dni.
3. W ramach szkolenia zamawiający wymaga od Wykonawcy co najmniej zapewnienia każdemu uczestnikowi harmonogramu i agendy w formie elektronicznej w języku polskim obejmujących szczegółowy zakres szkolenia.
4. Uczestnicy szkolenia otrzymują certyfikat ukończenia szkolenia w formie papierowej lub elektronicznej w języku polskim lub angielskim.
5. Termin szkolenia Strony ustalą po podpisaniu umowy z zastrzeżeniem, że szkolenie musi się odbyć do 23.10.2023r.
B. Szkolenie - wykorzystanie urządzenia do ochrony poczty elektronicznej FortiMail. 
1. Program szkolenia obejmuje:
a) Przegląd modeli oraz podstawowe tryby pracy urządzeń FortiMail 
b) Protokół SMTP i zagrożenia sieciowe z nim związane
c) Podstawowa konfiguracja urządzenia: 

· Konfiguracja trybu pracy

· Ustawienia sieciowe

· Administracja domeną pocztową

· Listy dostępowe

· Ustawienia logowania i raportowania
d) Mechanizmy zabezpieczające wykorzystywane przez urządzenie: 

· Etapy analizy wiadomości

· Zastosowanie profili

· Polityki bezpieczeństwa

· Opcje uwierzytelniania
e) Zaawansowana konfiguracja profili: 
· Metody blokowania niechcianych wiadomości

· Konfiguracja uwierzytelniania (SMTP, IMAP, POP3, RADIUS)

· Synchronizacja z bazą LDAP

· Filtrowanie zawartości

· Wykorzystanie profili TLS
f) Administrowanie kwarantanną
g) Wykorzystanie sieciowych pamięci masowych
h) Archiwizacja wiadomości
i) Analiza logów i raportów
j) Zaawansowana konfiguracja i rozwiązywanie problemów
k) Wykorzystanie CLI
l) Podnoszenie wersji firmware
m) Eksport konfiguracji
n) Minimalny czas trwania szkolenia 6 h
o) W ramach szkolenia zamawiający wymaga od Wykonawcy co najmniej zapewnienia każdemu uczestnikowi harmonogramu i agendy w formie elektronicznej w języku polskim obejmujących szczegółowy zakres szkolenia.
p) Uczestnicy szkolenia otrzymują certyfikat ukończenia szkolenia w formie papierowej lub elektronicznej w języku polskim lub angielskim
q) Termin szkolenia Strony ustalą po podpisaniu umowy z zastrzeżeniem, że szkolenie musi się odbyć do 23.10.2023r.
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